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LỜI NÓI ĐẦU 

 

Công nghệ thông tin liên tục phát triển và thay đổi, nhiều phần mềm 

mới ra đời mang đến cho con ngƣời nhiều tiện ích hơn, lƣu trữ đƣợc nhiều dữ 

liệu hơn, tính toán tốt hơn, sao chép và truyền dữ liệu giữa các máy tính 

nhanh chóng thuận tiện hơn,... Hệ thống mạng máy tính của các đơn vị đƣợc 

trang bị nhƣng vẫn tồn tại nhiều lỗ hổng và các nguy cơ về mất an toàn thông 

tin. Các vụ xâm nhập mạng lấy cắp thông tin nhạy cảm cũng nhƣ phá hủy 

thông tin diễn ra ngày càng nhiều, thủ đoạn của kẻ phá hoại ngày càng tinh vi. 

Công nghệ phát hiện xâm nhập trái phép hiện nay hầu hết dựa trên 

phƣơng pháp đối sánh mẫu, phƣơng pháp này cho kết quả phát hiện khá tốt, 

tuy nhiên nó đòi hỏi các hệ thống phát hiện xâm nhập trái phép phải xây dựng 

đƣợc một cơ sở dữ liệu mẫu khổng lồ và liên tục phải cập nhật. Vì vậy hiện 

nay lĩnh vực nghiên cứu để tìm ra các phƣơng pháp phát hiện xâm nhập trái 

phép hiệu quả hơn đang đƣợc rất nhiều ngƣời quan tâm. Trong đó, một hƣớng 

quan trọng trong lĩnh vực này dựa trên các kỹ thuật khai phá dữ liệu [1]. 

Hiện nay hầu hết các cơ quan, tổ chức, doanh nghiệp đều có hệ thống 

mạng máy tính riêng kết nối với mạng Internet và ứng dụng nhiều các chƣơng 

trình, phần mềm CNTT vào các hoạt động sản xuất kinh doanh. Việc làm này 

đã góp phần tích cực trong quản lý, điều hành, kết nối, quảng bá và là chìa 

khoá thành công cho sự phát triển chung của họ và cộng đồng. Trong các hệ 

thống mạng máy tính đó có chứa rất nhiều các dữ liệu, các thông tin quan 

trọng liên quan đến hoạt động của các cơ quan, tổ chức, doanh nghiệp.  

Sự phát triển mạnh của hệ thống mạng máy tính cũng là một vùng đất 

cónhiềuthuận lợi cho việc theo dõi và đánh cắp thông tin của các nhóm tội 

phạm tin học,việc xâm nhập bất hợp pháp và đánh cắp thông tin của các tổ 
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chức, đơn vị đangđặt ra cho thế giới vấn đề làm thế nào để có thể bảo mật 

đƣợc thông tin của tổ chức, đơn vị mình. Phát hiện xâm nhập bảo đảm an toàn 

an ninh mạng là những yếutố đƣợc quan tâm hàng đầu trong các các tổ chức, 

đơn vị. Đã có những đơn vị thực hiện việc thuê một đối tác thứ 3 với việc 

chuyên đảm bảo cho hệ thống mạng và đảm bảo an toàn thông tin cho đơn vị 

mình, cũng có những đơn vị đƣa ra các kế hoạch tính toán chi phí cho việc 

mua sản phẩm phần cứng, phần mềmđể nhằm đáp ứng việc đảm bảo an toàn 

an ninh thông tin. Tuy nhiên đối với những giảipháp đó các tổ chức, đơn vị 

đều phải thực hiện cân đối về chính sách tài chínhhằng năm với mục đích làm 

sao cho giải pháp an toàn thông tin là tối ƣu và cóđƣợc chi phí rẻ nhất và đảm 

bảo thông tin trao đổi đƣợc an toàn, bảo vệ thôngtin của đơn vị mình trƣớc 

những tấn công của tội phạm công nghệ từ bên ngoàido vậy mà đề tài Kỹ 

thuật phân cụm dữ liệu trong phát hiện xâm nhập trái phép dựa trên mã nguồn 

mở đƣợcphát triển giúp đƣợc phần nào yêu cầu của các tổ chức, đơn vị về an 

toàn thông tinvà đảm bảo an toàn cho hệ thống mạng. 

Đề tài “Kỹ thuật phân cụm dữ liệu trong phát hiện xâm nhập trái phép” 

học viên thực hiện với mong muốn xây dựng một cách hệ thống về các nguy 

cơ tiềm ẩn về xâm nhập trái phép vào mạng máy tính, các phƣơng pháp phân 

cụm dữ liệu và cụ thể cách thức để ứng dụng kỹ thuật phân cụm dữ liệu trong 

phát hiện xâm nhập trái phép, đảm bảo an toàn an ninh thông tin cho tổ chức, 

đơn vị. 

 

 


